ΠΑΡΑΡΤΗΜΑ ΙΙΙ –Τεχνική Προσφορά –Υπόδειγμα Τεχνικής Προσφοράς –ΦΥΛΛΟ ΣΥΜΜΟΡΦΩΣΗΣ 
Τεχνικά Χαρακτηριστικά – Φύλλα Συμμόρφωσης

Τα τεχνικά χαρακτηριστικά και οι προδιαγραφές συμμόρφωσης που πρέπει να καλύπτουν τα υπ’ αριθμ. 1, 2, 3, Ψηφιακά Πιστοποιητικά Ασφαλείας του Πίνακα Α είναι τα κάτωθι:

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1. 
	Τα Ψηφιακά Πιστοποιητικά Ασφαλείας, θα πρέπει και να χρησιμοποιούν κρυπτογράφηση 40-256bits με αλγόριθμο κρυπτογράφησης SHA2 [SHA-256 (RSA)].
	NAI
	
	

	2. 
	Τα προσφερόμενα είδη, θα πρέπει να μπορούν να εγκατασταθούν με την ίδια άδεια, σε όσα φυσικά μηχανήματα εξυπηρετούν το κάθε common name.
	NAI
	
	


Τα τεχνικά χαρακτηριστικά και οι προδιαγραφές συμμόρφωσης που πρέπει να καλύπτουν τα υπ’ αριθμ. 4, 5 Ψηφιακά Πιστοποιητικά Ασφαλείας του Πίνακα Α αποτυπώνονται στους κάτωθι Πίνακες:

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	
	Γενικά χαρακτηριστικά
	
	
	

	3. 
	Τα πιστοποιητικά πρέπει να έχουν εκδοθεί από εγκεκριμένο πάροχο υπηρεσιών εμπιστοσύνης, ο οποίος περιλαμβάνεται στη λίστα έμπιστων παρόχων υπηρεσιών εμπιστοσύνης (trusted list) της ΕΕ https://webgate.ec.europa.eu/tl-browser/#/
Εναλλακτικά δύναται να έχουν εκδοθεί από οποιαδήποτε αρχή πιστοποίησης ενός εγκεκριμένου παρόχου υπηρεσιών εμπιστοσύνης που περιλαμβάνεται στη λίστα έμπιστων παρόχων υπηρεσιών εμπιστοσύνης (trusted list) της ΕΕ https://webgate.ec.europa.eu/tl-browser/#/ χωρίς η ίδια να περιλαμβάνεται στη λίστα
	NAI
	
	

	4. 
	Τα πιστοποιητικά πρέπει να έχουν εκδοθεί από αρχή πιστοποίησης παρόχου υπηρεσιών εμπιστοσύνης, ο οποίος εκδίδει πιστοποιητικά εναρμονισμένα με το κανονισμό eIDAS
	NAI
	
	

	5. 
	Τα πιστοποιητικά πρέπει να έχουν εκδοθεί από πάροχο, ο οποίος περιλαμβάνεται στο Microsoft Trusted Root Certificate Program
	NAI
	
	

	6. 
	Τα πιστοποιητικά πρέπει να είναι non qualified, κατάλληλα για προηγμένες ηλεκτρονικές σφραγίδες, και η αξιοποίησή τους δεν θα προϋποθέτει τη χρήση Ασφαλούς Διάταξης Δημιουργίας Υπογραφής (usb token ΑΔΔΥ ή κεντρικό ΑΔΔΥ)
	NAI
	
	

	7. 
	Kρυπτογράφηση 40-256 bits, με τύπο κρυπτογράφησης RSA και με αλγόριθμο κρυπτογράφησης SHA2 [SHA-256 (RSA)]
	NAI
	
	

	8. 
	Δυνατότητα εγκατάστασης με την ίδια άδεια σε περισσότερα του ενός φυσικά μηχανήματα
	NAI
	
	

	9. 
	Τα προσφερόμενα πιστοποιητικά (TLS WAC και ESeals) πρέπει να καλύπτουν τα ακόλουθα, τα οποία έχουν τεθεί ως απαιτήσεις από το ευρωπαϊκό έργο EESSI:

Serial number
According to the TSP requirements

Validity from/to
Certificates used by EESSI National domain services SHOULD be valid for a maximum of 3 years

IssuerUniqueID
The field "IssuerUniqueID" MUST NOT be used

SubjectUniqueID
The field "SubjectUniqueID" MUST NOT be used

Subject
According to the TSP requirement

Issuer
The DName MUST be identical to the subject DName of the Issuer certificate

EXTENSIONS

Authority Key Identifier (non-critical)
(a) "Authority KeyIdentifier" MUST be included as an extension in the certificate

(b) The "SubjectKeyIdentifier" of the issuing CA MUST be used

(c) AuthorityCertIssuer and AuthorityCertSerialNumber SHOULD NOT be used as AuthorityKeyIdentifier
Subject Key Identifier (non-critical)
(a) "SubjectKeyIdentifier" MUST be included as an extension in the certificate

(b) One of the methods described in clause 4.2.1.2 of [RFC 5280] MUST be used
KeyUsage (critical)

(a) "KeyUsage" MUST be included as an extension in the certificate

(b) The extension MUST be designated as critical

(c)For TLS WAC certificate the digitalSignature and keyEncipherment bits MUST both be set to true to the exclusion of all other Key Usage bits that MUST be set to false. For ESeal certificates the Non-Repudiation bits MUST be set to true to the exclusion of all other Key Usage bits that MUST be set to false
IssuerAltNames (non-critical)

"IssuerAltNames" SHOULD NOT be included as an extension in the certificate

SubjectAltNames (non-critical)

"SubjectAltNames" SHALL only be included as an extension in the certificate if the value is identical to the Subject-DName/CN of the Certificate

BasicConstraints

"BasicConstraints" MUST be included as an extension in the certificate

Extended Key Usage (non-critical)

For ESeal certificates "ExtendedKeyUsage" MUST be included as an extension in the certificate according to eIDAS (and CA/B) requirements in accordance with RFC5280. Note that this extension value is not validated by the EESSI software thus following the TSP provider recommendation will suffice

For TLS WAC certificate both values id-kp-serverAuth [RFC5280] and id-kp-clientAuth [RFC5280] MUST be present

CRL Distribution Points (non-critical)

(a) "CRLDistributionPoints" MUST be included as an extension in the certificate

(b) The certificate MUST include a CRL distribution point extension

(c) When present, the CRL distribution point extension MUST include at least one reference to a publicly available CRL

(d) At least one of the present references MUST use http (http://) [RFC 7230-7235]

(e) The extension shall not be marked critical

Authority Info Access (non-critical)

(a) "AuthorityInfoAccess" MUST be included as an extension in the certificate

(b) When OCSP is supported by the issuing CA, the Authority Information Access extension MUST include an accessMethod OID, id-ad-ocsp, with an accessLocation value specifying at least one access location of an OCSP [RFC 6960] responder authoritative to provide certificate status information for the present certificate

(c) When present, at least one access location MUST specify either the http (http://) [RFC 7230-7235] or https (https://) [RFC 2818] scheme to reference a publicly available OCSP responder, which accepts unsigned and unauthenticated status requests

(d) When the issuing CA is not represented by a self-signed root certificate, the Authority Information Access extension MUST include an accessMethod OID, id-ad-caIssuers, with an accessLocation value specifying at least one access location of a valid CA certificate of the issuing CA. At least one access location shall use the http (http://) IETF RFC 7230-7235 scheme or https (https://) IETF RFC 2818 scheme. This requirement MAY be ignored altogether when the issuing CA is represented by a self-signed root certificate


	NAI
	
	


	TLS WAC certificate
Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	10. 
	Χρήση για WAC (Website authentication) για την υπογραφή των μηνυμάτων σε επίπεδο μεταφοράς
	NAI
	
	

	11. 
	Organization validation (OV)
	NAI
	
	


ESeal certificate

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	12. 
	Χρήση για τη δημιουργία ηλεκτρονικής σφραγίδας (electronic seal)
	NAI
	
	

	13. 
	Συμμόρφωση με το πρότυπο [ETSI EN 319 412-3] σύμφωνα με το προφίλ QCP-l στο πρότυπο ETSI EN 319 411-1
	NAI
	
	


Στη Στήλη «ΠΡΟΔΙΑΓΡΑΦΗ», περιγράφονται αναλυτικά οι αντίστοιχοι τεχνικοί όροι, υποχρεώσεις ή επεξηγήσεις για τα οποία θα πρέπει να δοθούν αντίστοιχες απαντήσεις. Αν στη στήλη «ΑΠΑΙΤΗΣΗ» έχει συμπληρωθεί η λέξη «ΝΑΙ» ή ένας αριθμός (που σημαίνει υποχρεωτικό αριθμητικό μέγεθος της προδιαγραφής και απαιτεί συμμόρφωση) τότε η αντίστοιχη προδιαγραφή είναι υποχρεωτική για τον προσφέροντα, θεωρούμενη ως απαράβατος όρος σύμφωνα με την παρούσα Διακήρυξη. Προσφορές που δεν καλύπτουν πλήρως απαράβατους όρους απορρίπτονται ως απαράδεκτες. 

Στη στήλη «ΑΠΑΝΤΗΣΗ» σημειώνεται η απάντηση του προσφέροντος που έχει τη μορφή ΝΑΙ/ΟΧΙ εάν η αντίστοιχη προδιαγραφή πληρούται ή όχι από την Προσφορά ή ένα αριθμητικό μέγεθος που δηλώνει την ποσότητα του αντίστοιχου χαρακτηριστικού στην Προσφορά.

Στη στήλη «ΠΑΡΑΠΟΜΠΗ» κατά την κρίση του προσφέροντος θα καταγραφεί η σαφής παραπομπή σε Παράρτημα της Τεχνικής Προσφοράς το οποίο θα περιλαμβάνει αριθμημένα Τεχνικά Φυλλάδια κατασκευαστών, ή αναλυτικές τεχνικές περιγραφές των ειδών, που κατά την κρίση του προσφέροντος τεκμηριώνουν τα στοιχεία των απαντήσεων στις τεχνικές προδιαγραφές.

Είναι ιδιαίτερα επιθυμητή η πληρέστερη συμπλήρωση των παραπομπών, οι οποίες πρέπει να είναι κατά το δυνατόν συγκεκριμένες (π.χ. Τεχνικό Φυλλάδιο 3, Σελ. 4, Παράγραφος 4, κλπ.). Αντίστοιχα στο τεχνικό φυλλάδιο ή στη σχετική αναφορά, μεθοδολογικό εργαλείο, τεχνική κτλ. θα υπογραμμιστεί το σημείο που τεκμηριώνει τη συμφωνία ή την υπερκάλυψη και θα σημειωθεί η αντίστοιχη τεχνική προδιαγραφή (π.χ. προδ.1). 

Η αρμόδια Επιτροπή θα αξιολογήσει τα παρεχόμενα από τους προσφέροντες στοιχεία κατά την αξιολόγηση των Τεχνικών Προσφορών. 
